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Pod zastitom li¢nih podataka mogu se podrazumijevati dva aspekta: onaj koji se odnosi na
zastitu u fizickom smislu - ¢uvanje od ostecenja ili uniStenja dokumenata koji sadrzavaju licne
podatke i drugog koji tretira kontrolu manipulacije li¢nim podacima sadrzanih u dokumentima.

Ovim Planom sigurnosti licnih podataka u Kantonalnoj upravi civilne zastite Unsko-sanskog
kantona (u daljem tekstu: Plan) obuhvacene su organizacione i tehnicke mjere koje je potrebno
poduzeti u Kantonalnoj upravi civilne zastite Unsko-sanskog kantona (u daljem tekstu: Uprava), u
cilju zastite li¢nih podataka u skladu sa Pravilnikom o nacinu ¢uvanja i posebnim mjerama tehnicke
zastite (,,Sluzbeni glasnik BiH", broj: 67/09).

Obim planiranih mjera sacinjen je na osnovu realnih potreba Uprave, trendovima u upravljanju
dokumentima u drzavnim institucijama kao i na pretpostavkama savjesnog i odgovornog ponasanja
obradivaca dokumenata.

1. ZBIRKE | OBRADA

Pravilnikom o zastiti liénih podataka u Kantonalnoj upravi civilne zastite Unsko-sanskog kantona,
broj: 15-02-2-1643-1/22 0d 17.02.2022. godine (u daljem tekstu: Pravilnik), utvrdene su zbirke li¢nih
podataka, svrhe obrade, oblik, mjesto obrade, rokovi za obradu, nacini izdavanja podataka sadrzanih
u zbirkama, vodenje evidencija, te obrasci za vodenje evidencija. Kratak pregled navedenog prikazan
je u sljedecoj tabeli.

R.b.

Zbirka li¢nih podataka

Svrha

Oblik vodenja zbirke

Sektor u kome se
vr$i obrada

Lice koje vodi
evidenciju

Evidencija o uposlenim

Regulisanje
radnopravnog statusa,
te prava i obaveza
drzavnih sluzbenika i
namjestenika u Upravi

Administrativni dosje za
svakog drzavnog
sluzbenika i
namjestenika ponaosob;
elektronski zapis

Sektoru za
pravne,
finansijske i
inspekcijske
poslove;

Visi referent -
Tehnicki sekretar

Evidencija o obracunu i
isplatama plata
uposlenim

Isplata plata i drugih
naknada drzavnim
sluzbenicima i
namjestenicima u
Upravi

Razli¢iti izvjestaji na
mjeseCnom i godiSnjem
nivou

Sektor za pravne,
finansijske i
inspekcijske

poslove;

Visi referent -
Tehnicki sekretar

Evidencija o izvr§enim
inspekcijskim
pregledima

Nadgledanje
provodenja Zakona o
za§titi 1 spasavanju i
Zakona od poZara i
vatrogastvu

Knjiga vodoravnog
formata A3

Sektor za zastitu i
spasavanje, zastitu
od pozara i
vatrogastvo

Inspektor civilne
zastite

Evidencija o izdatim i
zamijenjenim
legitimacijama inspektora
Uprave

Dokazivanje
identiteta i ovlastenja
inspektora

Posebna knjiga formata
Ad

Sektor za zastitu i
spasavanje, zastitu
od pozara i
vatrogastvo

Inspektor civilne
zastite

Evidencija o obveznicima
civilne zastite koji su
rasporedeni u
organizovane strukture
civilne zastite Unsko-
sanskog kantona

Rasporedivanje u
organizovane
strukture civilne
zastite Unsko-
sanskog kantona u
skladu sa Zakonom o
zastiti i spasavanju

Posebni obrasci
propisani Pravilnikom o
sadrzaju i na¢inu vodenja

evidencije obveznika

civilne zastite (,,Sluzbene

novine Federacije BiH®,
broj 67/13)

Sektor za zastitu i
spasavanje, zastitu
od pozara i
vatrogastvo

IVisi samostalni referent

za obuku i popunu

struktura zastite 1
spasavanja

Evidencija o izdatim
uvjerenjima o polozenom
ispitu za profesionalnog
vatrogasca, protivpozarnu
zastitu i dobrovoljnog

vatrogasca

Dokazivanje prava na
obavljanje poslova iz
oblasti vatrogastva

Knjiga

Sektor za zaStitu 1
spaSavanje, zastitu
od pozara i
vatrogastvo

Sekretar Komisije za
polaganje ispita
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Napomena: lako se pojedine evidencije, kako je navedeno u Pravilniku Uprave ne vode u elektronskoj
formi to ne znaci da se u skoroj buducnosti isto nece provoditi.

2. MJERE ZASTITE

Mjere zastite provode se u cilju zastite podataka od gubitka, uniStenja, nedopustenog pristupa,
nedopustene promjene, objavljivanja kao i od zloupotrebe. Prijetnje fizi¢koj sigurnosti dolaze od
prirodnih nesre¢a poput poplava i zemljotresa, rata, te ljudskih ranjivosti poput neposlusnosti,
namjere za sabotazom ili kradom. Takoder, postoje neke prijetnje koje su rezultat nepredvidenih
okolnosti kao §to je pozar koji moze biti uzrokovan raznim vrstama kvarova na raznim sistemima ili
nepaznjom.

Kako bi se smanjila §teta nakon pojavljivanja neke od spomenutih prijetnji, potrebno je uvesti
adekvatne mjere zastite. Pod tim se podrazumijeva osiguravanje okoline i prostorija objekata, kao i
provodenje kontrole pristupa. Takoder, potrebno je obezbjediti zastitu opreme i uredaja putem
dostupnih tehnologija. Razvijeni su razni sistemi za uspostavljanje i poboljsanje fizicke sigurnosti.
Neki od njih su alarmni sistemi te sistemi za nadzor, kontrolu pristupa ili zakljuavanje vrijedne
opreme.

2.1. ORGANIZACIONE MJERE ZASTITE

a) Pristup prostorijama za odlaganje ili obradu zbirki licnih podataka: Zbirke li¢nih podataka
(u daljnjem tekstu: Zbirka) obraduju se odnosno odlazu u posebno zasti¢ene prostorije. U navedene
prostorije smiju ulaziti samo ovlastene osobe.

b) Pristup podacima: pristup podacima pohranjenim u Zbirkama, dozvoljen je ovlaStenim
sluzbenicima i ovlastenim osobama zaduzZenim za odrzavanje i razvoj sistema za vodenje Zbirki (u
daljnjem tekstu: ovlasteni strucnjaci).

Izvrsilac obrade nema ovlastenje za odredivanje osoba iz prethodnog stava.

Zahtjev za pristup ili obradu, te zahtjev za prestanak ovlastenja za pristup Zbirkama ili
obradu podnosi se rukovodiocu sektora u kojem se obavlja obrada, koji daje ili ukida dozvolu za
pristup Zbirkama.

¢) Pristup u telekomunikacijski, racunarski i aplikacijski sistem: pristup u telekomunikacijski,
racunarski 1 aplikacijski sistem za vodenje Zbirki ili obradu podataka iz Zbirki dozvoljen je uz
upotrebu odgovarajucih korisnic¢kih imena 1 pripadnih propusnica (lozinki).

d) Obaveza upotrebe jedinstvenih korisni¢kih imena i propusnica za pristup sistemu: pristup
podacima pohranjenim u Zbirkama dozvoljen je upotrebom dodijeljenog jedinstvenog korisnickog
imena i propusnice.

Ukinuto korisni¢ko ime ne smije se dodijeliti drugoj osobi.

Korisnic¢ko ime 1 pripadna propusnica ne smiju se odati i dati na upotrebu drugoj osobi.

e) Evidencija, pracenje pristupa i1 pokuSaja neovlastenog pristupa sistemu: svaki pristup
telekomunikacionom 1 raunarskom sistemu za vodenje Zbirki mora biti automatski zabiljeZen
korisnickim imenom, komentarom i vremenom prijave i odjave.

IzvrSilac obrade ili administrator mreZnog sistema ili administrator racunara ili
administrator Zbirke duzni su obavijestiti rukovodioca sektora u kojem se obavlja obrada Zbirke o
svakom pokuSaju neovlaStenog pristupa sistemu.

f) Mjere zastite u slu¢aju zemljotresa 1 drugih elementarnih nepogoda, rata i neposredne ratne
opasnosti: u slucaju zemljotresa i drugih elementarnih nepogoda, rata i neposredne ratne opasnosti,
rukovodilac sektora u kojem se obavlja obrada duZan je obezbijediti premjeStanje Zbirki na
predvideno sigurno mjesto.
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g) Obaveza pohranjivanja podataka: obradiva¢ Zbirke duzan je pohranjivati sve Zbirke na
prenosive informaticke medije (u daljem: tekstu prenosni mediji) upotrebom metoda koje garantuju
sigurnost i tajnost tako pohranjenih podataka.

h) Informisanje 1 obuka obradivaca Zbirki: prije uspostavljanja obrade Zbirki kao i kod
uvodenja bilo koje novine u postupku, proceduri, tehnologiji ili aplikaciji za obradu Zbirki,
neophodno je izvrsiti adekvatno informisanje 1 obucavanje obradivaca Zbirki.

2.2. TEHNICKE MJERE ZASTITE

a) Priklju¢enje racdunara i druge opreme racunarskog sistema: prikljuenje racunarske,
telekomunikacione i druge opreme ra¢unarskog sistema na elektroenergetsku mrezu obavlja se prema
uputama proizvodaca te opreme, u skladu s vaze¢im tehni¢kim normama.

b) Obaveza upotrebe uredaja za neprekidno napajanje: racunari za vodenje ili obradu Zbirki
prikljucuju se na elektroenergetsku mrezu preko uredaja za neprekinuto napajanje.

¢) Modemski prikljuccei za pristup raCunarskom sistemu: modemski prikljucci i njihovi brojevi,
koji se koriste za pristup sistemu na kojem su pohranjene Zbirke, ne objavljuju se u telefonskim
imenicima i ne smiju biti dostupni preko sluzbe za davanje telefonskih brojeva.

d) Smjestanje, postavljanje i ugradnja ra¢unara i racunarske mreze: racunare za vodenje Zbirki
1 raCunarsku mrezu smjesta, postavlja i ugraduje strucna osoba uz odobrenje rukovodioca sektora u
kojem se obavlja obrada Zbirke u skladu s vaze¢im normama, standardima i tehni¢kim uputstvima.

e) Mehanizmi za osiguranje Zbirki: racunar za vodenje ili obradu Zbirki mora biti opremljen:

- mehanizmom za sigurnosno prijavljivanje za rad s mogu¢nos§c¢u pohranjivanja podataka o
prijavljivanju za rad kako bi se pristup ra¢unaru mogao nadgledati i ograniciti,

- mehanizmom za sprjecavanje neovlaStenog iznosa i unosa podataka upotrebom 5
prenosnih informatickih medija, komunikacijskih prikljucaka i prikljucaka za ispis
podataka,

- mehanizmom zastite od racunarskih virusa i drugih $tetnih programa.

f) Mjere zastite od pozara: racunarska oprema za obradu Zbirki kao i sigurnosno-zastitni ormari
za odlaganje Zbirki i kopija istih, moraju biti smjesteni u prostorije koje imaju uredaje za otkrivanje
1 automatsku dojavu o izbijanju poZzara.

Prostorije u kojima je smjeStena navedena oprema moraju u blizini, ispred i u tim
prostorijama, na vidljivim 1 lako uocljivim mjestima, imati postavljene upute o postupcima u slucaju
izbijanja pozara.

g) Mjere =zastite od elektricnog polja, magnetskog polja, jonizirajueg zraCenja i
elektrostatickog elektriciteta: u blizini raCunarske 1 telekomunikacione opreme ne smije biti izvora
jakog elektricnog ili magnetnog polja, izvora jonizirajuéeg zracenja i izvora statickog elektriciteta
respektivno.

Uredaji za koje je to dopusteno tehnickim uputstvima, moraju se pokrivati zaStitnim
pokrovima za vrijeme kada nisu u uporabi.

h) Dnevno, sedmi¢no, mjesecno i godisnje pohranjivanje podataka: Zbirke se obavezno
pohranjuju na prenosive informaticke medije dnevno, sedmi¢no, mjesec¢no i godi$nje, po zavrSetku
svih poslova vodenja Zbirke, a za potrebe obnavljanja Zbirke u slu¢aju pozara, poplave, potresa ili
neke druge nesrece svrstane u vise sile.

- Dnevno pohranjivanje: podaci se pohranjuju za svaki dan rada u sedmici.

- Sedmi¢no pohranjivanje podataka provodi se posljednji dan rada u sedmici, nakon
provodenja dnevnog pohranjivanja podataka. Podaci se pohranjuju u onoliko sedmi¢nih primjeraka
koliko u mjesecu ima posljednjih dana rada u sedmici (4 ili 5).
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- Mjesecno pohranjivanje podataka provodi se posljednji dan rada u mjesecu, za svaki mjesec
ponaosob u 12 primjeraka godisnje.

- Godisnje pohranjivanje podataka provodi se posljednjeg dana rada u godini. Svaki primjerak
godisnje pohranjenih podataka, Cuva se u periodu odredenom posebnim propisima.

Svaki primjerak pohranjenih podataka na prenosnom mediju mora biti oznacen brojem,
vrstom (dnevno, sedmi¢no, mjesecno, godisnje), kratkim navodenjem sadrzaja, te imenom osobe koja
je pohranjivanje provela.

Zabranjeno je, bez nadzora i odobrenja rukovodioca sektora u kojem se obraduje Zbirka, na
bilo koji na¢in umnozavanje medija koji sadrze podatke iz Zbirki.

Rukovodilac sektora, u kojem se obraduje zbirka moze da odredi i drugu osobu ovlastenu za
provodenje postupka pohranjivanja podataka, na prenosne medije osim obradivaca Zbirke.

1) Udaljenost spremanja pohranjenih podataka: podaci pohranjeni na prenosne medije odnosno
knjige Zbirki, spremaju se u sigurnosno-zastitne ormare. Prenosni mediji s pohranjenim Zbirkama
kao i knjige Zbirki moraju biti spremljeni u vodootporni i vatrootporni sigurnosno-zastitni ormar.

j) Provjera ispravnosti sigurnosnih kopija: upotrebljivost godi$nje sigurnosne kopije 6 Zbirke,
provjerava se najmanje jednom godiSnje uz provjeru postupka povrata Zbirki pohranjenih na
prenosnom mediju tako da vraceni podaci nakon izvrSene provjere budu u cijelosti raspolozivi za
upotrebu, bez gubitka informacija.

k) Vremenski razmaci provjere kvaliteta medija: godiSnje Zbirke pohranjene na prenosnim
medijima moraju se obnoviti nakon isteka polovine zagarantovanog roka trajanja zapisa na toj vrsti
medija.

1) Osobe ovlastene za dodjeljivanje korisnickih imena i propusnica: direktor Uprave odreduje
osobe ovlastene za dodjeljivanje poéetnih propusnica osobama ovlastenim za rad u sistemu i kojima
je dozvoljen pristup Zbirkama.

m) Sedmicno, mjesecno i1 godiSnje provjeravanje rada sistema: obradiva¢ Zbirke sedmicno,

mjesecno 1 godiSnje provjerava rad svih dijelova sistema koje koristi za rad.
n) Odrzavanje i1 popravak opreme sistema: racunarsku i telekomunikacionu opremu sistema,
odrzava 1 popravlja osoba odredena odgovaraju¢im ugovorom.

Programsku opremu sistema odrzava i mijenja ovlaSteni strucnjak.

3. PROVODENJE MJERA

Rukovodioci Sektora te drZzavni sluZbenici 1 namjeStenici u Upravi, koji rade na evidencijama
koje su navedene u Pravilniku, su odgovorni za provodenje organizacionih i tehni¢kih mjera zaStite
navedenih u ovom Planu.

Broj: 15-02-4-1801-1/22
Biha¢é: 21.02.2022. godine
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